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Overview of ISO/IEC 17799 and 27001

• ISO/IEC 17799:2005 (Also known as BS7799 Part 1) is 
the standard code of practice for information security 
management
• ISO/IEC 17799:2005 defines 133 security controls
structured under 11 major clauses
• ISO/IEC 27001:2005 (Also known as BS7799 Part 2) is a 
standard specification for requirements of an 
Information Security Management Systems (ISMS)
• ISO/IEC 27001:2005 gives requirements for the 
planning, design, monitoring, and review of controls based 
on ISO/IEC 17799
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Scope!

What is our intended purpose in following 17799 or 
27001?
– Certification to the standard?
– Compliance to the standard?
– Compliance with best practice?
– Assurance of security practices or processes for other 

purposes?

The reasons to use some control framework are very 
important to clarify from the beginning
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Sources of Information Security Threats

Computer-assisted fraud
Espionage (Industrial)
Sabotage
Vandalism
Fire or Flood
Employees
Hacking, Worms, Viruses
Addition of new technology

NOTE: Source: ISO/IEC 17799:2005 Section 0.2
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Information as an Asset

Information is:
• ‘An asset that, like other important business 

assets, is essential to an organization’s business 
and consequently needs to be suitably protected.’

– Source: ISO/IEC 17999:2005 Section 0.1

Asset Definition:
• “anything that has value to the organization”

– Source: ISO/IEC 27001:2005, 3.1
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Information Security

Information Security Definition:

• “preservation of confidentiality, integrity 
and availability of information; in addition, 
other properties, such as authenticity, 
accountability, non-repudiation, and reliability 
can also be involved”

– Source: ISO/IEC 27001:2005
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Confidentiality, Integrity, Availability

Confidentiality
Clause 3.3 of 
ISO/IEC 27001

Ensuring that information is 
accessible only to those authorized to 
have access.

Integrity
Clause 3.8 of 
ISO/IEC 27001

Safeguarding the accuracy and 
completeness of information and 
process methods.

Availability
Clause 3.2 of 
ISO/IEC 27001

Ensuring that authorized users have 
access to information and associated 
assets when required.
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Privacy Risks and Threats

1. Data Breach •Brand degradation 
•Commissioner’s audit

2. Customer Complaint •Litigation
•Loss of customer

3. Non-Compliance •Restrictions on business activities
•Loss of a contract
•Publicly named through a Commissioner’s order or legal 
proceedings

4. Over-Compliance •Unnecessary restrictions on business activities
•Decreased customer satisfaction
•Competitive disadvantage
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What is an ISMS?

Information Security Management System 
– Strategic decision of an organization

• Design and implementation
– Needs and objectives
– Security requirements
– Processes employed
– Size and structure of the organization

• Scaled with ‘needs’ – simple situation requires a 
simple ISMS solution
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Process Approach

Process approach for ISMS encourages users to emphasize 
the importance of:

a) understanding an organization’s information security 
requirements and the need to establish POLICY and 
OBJECTIVES for information security

b) implementing and operating CONTROLS to manage an 
organization’s information security risks in the context of 
the organization’s overall business risks

c) monitoring and reviewing the performance and 
effectiveness of the ISMS, and

d) CONTINUAL IMPROVEMENT based on objective 
measurement
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PDCA

Plan, Do, Check, Act is to be applied to 
structure all ISMS processes

Next slide illustrates how an ISMS takes the 
information security requirements and 
expectations of the interested parties and, 
through the necessary actions and 
processes, produces information security 
outcomes that meets those requirements 
and expectations
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Model of an ISMS
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Benefits of implementing an ISO 27001 system

Provides the means for information security 
corporate governance and legal compliance

Provides for a market differentiator
Focus of staff responsibilities and create 

security awareness
Enforcement of policies and procedures
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Compliance to ISO/IEC 27001

All clauses in ISO/IEC 27001 are mandatory
– Risk treatment plan based on risk assessment
– Documentation supporting various clauses
– Statement of applicability based on scoping, justifying 

the choice of controls
• Chosen controls must be documented for audit purposes

Certification to the standard requires that all 
clauses be implemented
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Clause 1: SECURITY POLICY

1 main security category, 2 controls

1.1  Information Security Policy
1.1.1  Information security policy document
1.1.2  Review of the information security policy
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1. นโยบายความม่ันคงปลอดภัย (Security policy)

1.1 นโยบายความม่ันคงปลอดภัยสําหรับสารสนเทศ
(Information security policy)
– มีจุดประสงคเพื่อกําหนดทิศทางและใหการสนับสนุนการดําเนินการดาน

ความม่ันคงปลอดภัยสําหรับสารสนเทศขององคกร เพื่อใหเปนไปตามหรือ
สอดคลองกับขอกําหนดทางธุรกิจ กฎหมาย และระเบียบปฏิบัติที่เก่ียวของ

TOP DOWN 3M:  Man Money Material
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1.1.1 เอกสารนโยบายความม่ันคงปลอดภัยที่เปนลายลักษณอักษร
(Information security policy document)
– (ผูบริหารองคกร) ตองจัดทํานโยบายความม่ันคงปลอดภัยสําหรับสารสนเทศ

ขององคกรอยางเปนลายลักษณอักษร เอกสารนโยบายตองไดรับการอนุมัติ
จากผูบริหารขององคกรกอนนําไปใชงาน และตองเผยแพรใหพนักงานและ
หนวยงานภายนอกทั้งหมดที่เก่ียวของไดรับทราบ



10

19

1.1.2 การทบทวนนโยบายความม่ันคงปลอดภัย
(Review of the information security policy)
– (ผูบริหารองคกร) ตองดําเนินการทบทวนนโยบายความม่ันคงปลอดภัย ตาม

ระยะเวลาที่กําหนดไว หรือเม่ือมีการเปล่ียนแปลงที่สําคัญตอองคกร
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Clause 2: ORGANIZATION OF INFORMATION SECURITY
2 main security categories, 11 controls

2.1  Internal Organization
2.1.1  Management commitment to information security
2.1.2 Information security co-ordination
2.1.3  Allocation of information security responsibilities
2.1.4  Authorization process for information processing facilities
2.1.5  Confidentiality agreements
2.1.6  Contact with authorities
2.1.7  Contact with special interest groups
2.1.8  Independent review of information security
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2. โครงสรางทางดานความมั่นคงปลอดภัยสําหรับองคกร
(Organization of information security)

2.1 โครงสรางทางดานความม่ันคงปลอดภัยภายในองคกร
(Internal organization)
– มีจุดประสงคเพื่อบริหารและจัดการความม่ันคงปลอดภัยสําหรับสารสนเทศ

ขององคกร

CSO / CISO / SO
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2.1.1 การใหความสําคัญของผูบริหารและการกําหนดใหมีการบริหาร
จัดการทางดานความม่ันคงปลอดภัย
(Management commitment to information security)
– (ผูบริหารองคกร) ตองใหความสําคัญและใหการสนับสนุนตอการบริหาร

จัดการทางดานความม่ันคงปลอดภัย โดยมีการกําหนดทิศทางที่ชัดเจน การ
กําหนดคําม่ันสัญญาที่ชัดเจนและการปฏิบัติที่สอดคลอง การมอบหมายงาน
ที่เหมาะสมตอบุคลากร และการเล็งเห็นถึงความสําคัญ ของหนาที่และความ
รับผิดชอบในการสรางความม่ันคงปลอดภัยใหกับสารสนเทศ
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2.1.2 การประสานงานความม่ันคงปลอดภัยภายในองคกร
(Information security coordination)
– (ผูบริหารสารสนเทศ) ตองกําหนดใหมีตัวแทนพนักงานจากหนวยงานตางๆ

ภายในองคกรเพื่อประสานงานหรือรวมมือกันในการสรางความม่ันคง
ปลอดภัยใหกับสารสนเทศขององคกร โดยที่ตัวแทนเหลานั้นจะมีบทบาทและ
ลักษณะงานที่รับผิดชอบที่แตกตางกัน

BU involvement
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2.1.3 การกําหนดหนาที่ความรับผิดชอบทางดานความม่ันคงปลอดภัย
(Allocation of information security responsibilities)
– (ผูบริหารสารสนเทศ) ตองกําหนดหนาที่ความรับผิดชอบของพนักงานในการ

ดําเนินงานทางดานความม่ันคงปลอดภัยสําหรับสารสนเทศขององคกรไว
อยางชัดเจน
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2.1.4 กระบวนการในการอนุมัติการใชงานอุปกรณประมวลผลสารสนเทศ 
(Authorization process for information processing facilities)
– (ผูบริหารสารสนเทศ) ตองกําหนดกระบวนการในการอนุมัติการใชงาน

อุปกรณประมวลผลสารสนเทศใหมและบังคับใหมีการใชงานกระบวนการนี้
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2.1.5 การลงนามมิใหเปดเผยความลับขององคกร
(Confidentiality agreements)
– (หัวหนางานบุคคล) ตองจัดใหมีการลงนามในขอตกลงระหวางพนักงานกับ

องคกรวาจะไมเปดเผยความลับขององคกร (โดยการลงนามนี้จะเปนสวนหนึ่ง
ของการวาจางพนักงานนั้น) รวมทั้งเง่ือนไขหรือขอกําหนดตางๆ ที่เก่ียวของ
กับการไมเปดเผยความลับจะตองไดรับการปรับปรุงอยางสมํ่าเสมอเพื่อให
สอดคลองกับความตองการขององคกร
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2.1.6 การมีรายชื่อและขอมูลสําหรับการติดตอกับหนวยงานอ่ืน
(Contact with authorities)
– (ผูบริหารสารสนเทศ) ตองมีรายช่ือและขอมูลสําหรับติดตอกับหนวยงานอื่นๆ 

เชน สํานักงานตํารวจแหงชาติ สภาความม่ันคงแหงชาติ บมจ. ทศท คอร-
ปอเรช่ัน บมจ. กสท โทรคมนาคม ผูใหบริการอินเทอรเน็ต (Internet Service 
Provider) ศูนยประสานงานการรักษาความม่ันคงปลอดภัยคอมพิวเตอร
ประเทศไทย (ThaiCERT) เปนตน เพื่อใชสําหรับการติดตอประสานงาน
ทางดานความม่ันคงปลอดภัยในกรณีที่มีความจําเปน
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2.1.7 การมีรายชื่อและขอมูลสําหรับการติดตอกับกลุมที่มีความสนใจเปน 
พิเศษในเร่ืองเดียวกัน (Contact with special interest groups)
– (ผูบริหารองคกรและหัวหนางานสารสนเทศ) ตองมีรายช่ือและขอมูลสําหรับ

การติดตอกับกลุมตางๆ ที่มีความสนใจเปนพิเศษในเร่ืองเดียวกัน กลุมที่ความ
สนใจดานความม่ันคงปลอดภัยสารสนเทศ หรือสมาคมตางๆ ในอุตสาหกรรม
ที่องคกรมีสวนรวม

(ISC)2, ISACA, itSMF
IIAT: The Institute of Internal Auditors of Thailand
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2.1.8 การทบทวนดานความม่ันคงปลอดภัยสําหรับสารสนเทศโดยผู
ตรวจสอบอิสระ (Independent review of information security)
– (ผูบริหารสารสนเทศ) ตองกําหนดใหมีการตรวจสอบการบริหารจัดการการ

ดําเนินงาน และการปฏิบัติที่เก่ียวของกับความม่ันคงปลอดภัยสําหรับ
สารสนเทศโดยผูตรวจสอบอิสระตามรอบระยะเวลาที่กําหนดไว หรือเม่ือมีการ
เปล่ียนแปลงที่มีความสําคัญมากตอองคกร
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Clause 2: ORGANIZATION OF INFORMATION SECURITY

2.2  External Parties
2.2.1  Identification of risks related to external parties
2.2.2 Addressing security when dealing with customers
2.2.3  Addressing security in third party agreements
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2.2 โครงสรางทางดานความม่ันคงปลอดภัยที่เกี่ยวของกับลูกคาหรือ
หนวยงานภายนอก (External parties)

– มีจุดประสงคเพื่อบริหารจัดการความม่ันคงปลอดภัยสําหรับสารสนเทศและ
อุปกรณประมวลผลสารสนเทศขององคกรที่ถูกเขาถึง ถูกประมวลผล หรือถูก
ใชในการติดตอส่ือสารกับลูกคาหรือหนวยงานภายนอก
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2.2.1 การประเมินความเส่ียงของการเขาถึงสารสนเทศโดยหนวยงาน
ภายนอก (Identification of risks related to external parties)
– (หัวหนางานสารสนเทศ) ตองกําหนดใหมีการประเมินความเส่ียงอันเกิดจาก

การเขาถึงสารสนเทศ หรืออุปกรณที่ใชในการประมวลผลสารสนเทศโดย
หนวยงานภายนอก และกําหนดมาตรการรองรับหรือแกไขที่เหมาะสมกอนที่
จะอนุญาตใหสามารถเขาถึงได
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2.2.2 การระบุขอกําหนดสําหรับลูกคาหรือผูใชบริการที่เกี่ยวของกับความ
ม่ันคงปลอดภัยสําหรับสารสนเทศขององคกร
(Addressing security when dealing with customers)
– (หัวหนางานสารสนเทศ) ตองระบุขอกําหนดทางดานความม่ันคงปลอดภัย

สําหรับสารสนเทศขององคกร เม่ือมีความจําเปนตองใหลูกคาหรือผูใชบริการ
เขาถึงสารสนเทศหรือทรัพยสินสารสนเทศขององคกร กอนที่จะอนุญาตให
สามารถเขาถึงได
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2.2.3 การระบุและจัดทําขอกําหนดสําหรับหนวยงานภายนอกที่เกี่ยวของ
กับความม่ันคงปลอดภัยสําหรับสารสนเทศขององคกร
(Addressing security in third party agreements)
– (หัวหนางานสารสนเทศ) ตองระบุและจัดทําขอกําหนดหรือขอตกลงที่

เก่ียวของกับความม่ันคงปลอดภัยสําหรับสารสนเทศระหวางองคกรและ
หนวยงานภายนอก เม่ือมีความจําเปนตองใหหนวยงานนั้นเขาถึงสารสนเทศ
หรืออุปกรณประมวลผลสารสนเทศขององคกร กอนที่จะอนุญาตใหสามารถ
เขาถึงได
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Clause 3:  ASSET MANAGEMENT

2 main security categories, 5 controls

3.1  Responsibility for Assets
3.1.1  Inventory of assets
3.1.2 Ownership of assets
3.1.3  Acceptable use of assets

36

3. การบริหารจัดการทรัพยสินขององคกร
(Asset management)

3.1 หนาที่ความรับผิดชอบตอทรัพยสินขององคกร
(Responsibility for assets)
– มีจุดประสงคเพื่อปองกันทรัพยสินขององคกรจากความเสียหายที่อาจเกิดขึ้น

ได
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3.1.1 การจัดทําบัญชีทรัพยสิน (Inventory of assets)
– (หัวหนางานพัสดุและหัวหนางานสารสนเทศ) ตองจัดทําและปรับปรุงแกไข

บัญชีทรัพยสินที่มีความสําคัญตอองคกรใหถูกตองอยูเสมอ

38

3.1.2 การระบุผูเปนเจาของทรัพยสิน (Ownership of assets)
– (หัวหนางานพัสดุและหัวหนางานสารสนเทศ) ตองจัดใหมีการระบุผูเปน

เจาของสารสนเทศ (แตละชนิด) และทรัพยสินที่เก่ียวของกับการประมวลผล
สารสนเทศ ตามที่กําหนดไวในบัญชีทรัพยสิน
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3.1.3 การใชงานทรัพยสินที่เหมาะสม (Acceptable use of assets)
– (หัวหนางานพัสดุและหัวหนางานสารสนเทศ) จะตองจัดทํากฎ ระเบียบหรือ

หลักเกณฑอยางเปนลายลักษณอักษรสําหรับการใชงานสารสนเทศและ
ทรัพยสินที่เก่ียวของกับการประมวลผลสารสนเทศอยางเหมาะสม เพื่อปองกัน
ความเสียหายตอทรัพยสินเหลานั้น เชน อันเกิดจากการขาดความระมัดระวัง 
การขาดการดูแลและเอาใจใส เปนตน

40

Clause 3:  ASSET MANAGEMENT

3.2  Information Classification
3.2.1  Classification guidelines
3.2.2 Information labeling and handling
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3.2 การจัดหมวดหมูสารสนเทศ
(Information classification)
– มีจุดประสงคเพื่อกําหนดระดับของการปองกันสารสนเทศขององคกรอยาง

เหมาะสม

42

3.2.1 การจัดหมวดหมูทรัพยสินสารสนเทศ
(Classification guidelines)
– (หัวหนางานสารสนเทศ) จะตองจัดใหมีกระบวนการในการจัดหมวดหมูของ

ทรัพยสินสารสนเทศตามระดับช้ันความลับ คุณคา ขอกําหนดทางกฎหมาย 
และระดับความสําคัญที่มีตอองคกร ทั้งนี้เพื่อจะไดหาวิธีการในการปองกันได
อยางเหมาะสม
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3.2.2 การจัดทําปายชื่อ และการจัดการทรัพยสินสารสนเทศ
(Information labeling and handling)
– (หัวหนางานสารสนเทศ) จะตองจัดใหมีขั้นตอนปฏิบัติในการจัดทําปายช่ือ

และการจัดการทรัพยสินสารสนเทศตามที่ไดจัดหมวดหมูไวแลว

44

Clause 4:  HUMAN RESOURCES SECURITY

3 main security categories, 9 controls

4.1  Prior to Employment
4.1.1  Roles and responsibilities
4.1.2  Screening
4.1.3  Terms and conditions of employment
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4. ความมั่นคงปลอดภัยท่ีเกี่ยวของกับบุคลากร
(Human resources security)

4.1 การสรางความม่ันคงปลอดภัยกอนการจางงาน
(Prior to employment)
– มีจุดประสงคเพื่อใหพนักงาน ผูที่องคกรทําสัญญาวาจาง (เชน เพื่อการ

บํารุงรักษาอุปกรณตางๆ ขององคกร) และหนวยงานภายนอก เขาใจถึง
บทบาท และหนาที่ความรับผิดชอบของตน และเพื่อลดความเส่ียงอันเกิดจาก
การขโมย การฉอโกง และการใชอุปกรณผิดวัตถุประสงค

46

4.1.1 การกําหนดหนาที่ความรับผิดชอบดานความม่ังคงปลอดภัย
(Roles and responsibilities)
– (หัวหนางานสารสนเทศ) ตองกําหนดหนาที่และความรับผิดชอบทางดาน

ความม่ันคงปลอดภัยสําหรับสารสนเทศอยางเปนลายลักษณอักษรสําหรับ
พนักงานผูที่องคกรทําสัญญาวาจาง และ/หรือหนวยงานภายนอกที่องคกร
ตองการวาจางมาปฏิบัติงานใหองคกร และจะตองสอดคลองกับนโยบาย
ความม่ันคงปลอดภัยสําหรับสารสนเทศขององคกร
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4.1.2 การตรวจสอบคุณสมบัติของผูสมัคร (Screening)
– (หัวหนางานบุคคลและหนวยงานภายในที่ตองการวาจาง) ตองทําการ

ตรวจสอบคุณสมบัติของผูสมัคร (ทั้งกรณีการจางงานเปนพนักงาน การวาจาง
ในลักษณะของสัญญา และการวาจางหนวยงานภายนอก) โดยละเอียด เชน 
ตรวจสอบจากจดหมายรับรอง ประวัติการทํางาน วุฒิการศึกษา บุคคลหรือ
บริษัทที่สามารถอางอิงได การผานการอบรม เปนตน และจะตองพิจารณา
กฎหมาย ระเบียบจริยธรรม ช้ันความลับของทรัพยสินสารสนเทศ และระดับ
ความเส่ียงในการเขาถึง ประกอบการคัดเลือกดวย

48

4.1.3 การกําหนดเงื่อนไขการจางงาน
(Terms and conditions of employment)
– (หัวหนางานบุคคลและหนวยงานภายในที่ตองการวาจาง) ตองกําหนด

เง่ือนไขการจางงาน (ทั้งกรณีการจางงานเปนพนักงาน การวาจางในลักษณะ
ของสัญญา และการวาจางหนวยงานภายนอก) ซ่ึงรวมถึงหนาที่ความ
รับผิดชอบทางดานความม่ันคงปลอดภัยสําหรับสารสนเทศ และบุคลากรที่จะ
ไดรับการวาจางดังกลาวจะตองเห็นชอบและลงนามในเง่ือนไขการจางงานนั้น
ดวย
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Clause 4:  HUMAN RESOURCES SECURITY

4.2  During Employment
4.2.1  Management responsibilities
4.2.2  Information security awareness, education, and training
4.2.3  Disciplinary process

50

4.2 การสรางความม่ันคงปลอดภัยในระหวางการจางงาน
(During employment)
– มีจุดประสงคเพื่อใหพนักงาน ผูที่องคกรทําสัญญาวาจาง และหนวยงาน

ภายนอกไดตระหนักถึงภัยคุกคามและปญหาที่เก่ียวของกับความม่ันคง
ปลอดภัยหนาที่ความรับผิดชอบซ่ึงรวมถึงหนาที่ความรับผิดชอบที่ผูกพันทาง
กฎหมาย และไดเรียนรูและทําความเขาใจเก่ียวกับนโยบายความม่ันคง
ปลอดภัยขององคกร รวมทั้งเพื่อลดความเส่ียงอันเกิดจากความผิดพลาดใน
การปฏิบัติหนาที่

Training Classroom / On the Job
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4.2.1 หนาที่ในการบริหารจัดการทางดานความม่ันคงปลอดภัย
(Management responsibilities)
– (ผูบริหารองคกร) ตองกําหนดใหพนักงานที่ไดรับการวาจางตามสัญญาการ

จางงานและผูที่มาปฏิบัติหนาที่จากหนวยงานภายนอกปฏิบัติตามมาตรการ
การรักษาความม่ันคงปลอดภัย ตามนโยบายและขั้นตอนปฏิบัติทางดาน
ความม่ันคงปลอดภัยขององคกร

52

4.2.2 การสรางความตระหนัก การใหความรู และการอบรมดานความ
ม่ันคงปลอดภัยใหแกพนักงาน

(Information security awareness, education, and training)
– (หัวหนางานบุคคลและหัวหนางานที่เก่ียวของ) ตองกําหนดใหพนักงานที่ไดรับ

การวาจางตามสัญญาการจางงาน และผูที่มาปฏิบัติหนาที่จากหนวยงาน
ภายนอก ไดรับการอบรมเพื่อสรางความตระหนักและเสริมสรางความรู
ทางดานความม่ันคงปลอดภัยอยางสมํ่าเสมอ การอบรมควรครอบคลุมถึง
นโยบายและขั้นตอนปฏิบัติสําหรับการรักษาความม่ันคงปลอดภัยขององคกร
ตามลักษณะงานที่พนักงานตองรับผิดชอบดวย
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4.2.3 กระบวนการทางวินัยเพื่อลงโทษ (Disciplinary process)
– (ผูบริหารองคกร) ตองจัดใหมีกระบวนการทางวินัยเพื่อลงโทษพนักงานที่ฝา

ฝนหรือละเมิดนโยบายหรือระเบียบปฏิบัติทางดานความม่ันคงปลอดภัยของ
องคกร

54

Clause 4:  HUMAN RESOURCES SECURITY

4.3  Termination or Change of Employment
4.3.1  Termination responsibilities
4.3.2  Return of assets
4.3.3  Removal of access rights
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4.3 การส้ินสุดหรือการเปล่ียนการจางงาน
(Termination or change of employment)
– มีจุดประสงคเพื่อใหพนักงาน ผูที่องคกรทําสัญญาวาจาง และหนวยงาน

ภายนอกไดทราบถึงหนาที่ความรับผิดชอบและบทบาทของตน เม่ือส้ินสุดการ
จางงานหรือมีการเปล่ียนการจางงาน

56

4.3.1 การส้ินสุดหรือการเปล่ียนการจางงาน
(Termination responsibilities)
– (หัวหนางานบุคคล) ตองกําหนดหนาที่ความรับผิดชอบสําหรับผูที่องคกรเลิก

การจางงานหรือองคกรเปล่ียนลักษณะการจางงาน และกําหนดใหปฏิบัติตาม
หนาที่ดังกลาว

Review NDA / NCA
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4.3.2 การคืนทรัพยสินขององคกร (Return of assets)
– (หัวหนางานบุคคลและหัวหนางานพัสดุ) ตองกําหนดใหผูที่องคกรส้ินสุด การ

จางงานหรือเปล่ียนลักษณะการจางงานคืนทรัพยสินขององคกรที่อยูในความ
ครอบครองของตน

58

4.3.3 การถอดถอนสิทธิในการเขาถึง
(Removal of access rights)
– (หัวหนางานสารสนเทศและหัวหนางานอาคาร) ตองทําการถอดถอนสิทธิใน

การเขาถึงสารสนเทศและทรัพยสินสารสนเทศของผูที่องคกรส้ินสุดการจาง
งานหรือเปล่ียนลักษณะการจางงาน
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Clause 5:  PHYSICAL AND ENVIRONMENTAL SECURITY

2 main security categories, 13 controls
5.1  Secure Areas

5.1.1  Physical security perimeter
5.1.2  Physical entry controls
5.1.3  Securing offices, rooms, and facilities
5.1.4  Protecting against external and environmental threats
5.1.5  Working in secure areas
5.1.6  Public access, delivery, and loading areas

60

5. การสรางความมั่นคงปลอดภัยทางกายภาพและสิ่งแวดลอม
(Physical and environmental security)

5.1 บริเวณที่ตองมีการรักษาความม่ันคงปลอดภัย
(Secure areas)
– มีจุดประสงคเพื่อปองกันการเขาถึงทางกายภาพโดยไมไดรับอนุญาต การ

กอใหเกิดความเสียหาย และการกอกวนหรือแทรกแซงตอทรัพยสินสารสนเทศ
ขององคกร



31

61

5.1.1 การจัดทําบริเวณลอมรอบ
(Physical security perimeter)
– (หัวหนางานสารสนเทศ และหัวหนางานอาคาร) ตองมีการจัดสรรพื้นที่ ก้ัน

บริเวณ จัดทําผนังหรือกําแพงลอมรอบ จัดทําประตูทางเขา-ออกที่มีการ
ควบคุม ต้ังโตะทําการของ รปภ. บริเวณทางเขา-ออกของสํานักงาน เปนตน 
เพื่อปองกันการเขาถึงสารสนเทศและอุปกรณประมวลผลสารสนเทศของ
องคกร

62

5.1.2 การควบคุมการเขา-ออก (Physical entry controls)
– (หัวหนางานสารสนเทศ และหัวหนางานอาคาร) ตองจัดใหมีการควบคุมการ

เขา-ออก ในบริเวณหรือพื้นที่ที่ตองการรักษาความปลอดภัย และอนุญาตให
ผานเขา-ออกไดเฉพาะผูที่ไดรับอนุญาตแลวเทานั้น

Trap door / Lock
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5.1.3 การรักษาความม่ันคงปลอดภัยสําหรับสํานักงาน หองทํางาน และ
ทรัพยสินอ่ืนๆ

(Securing offices, rooms and facilities)
– (หัวหนางานอาคาร) ตองจัดใหมีการสรางความม่ันคงปลอดภัยทางกายภาพ

ตอสํานักงานหองทํางานและทรัพยสินอื่นๆ

64

5.1.4 การปองกันภัยคุกคามจากภายนอกและส่ิงแวดลอม
(Protecting against external and environmental threats)
– (หัวหนางานอาคาร) ตองจัดใหมีการปองกันตอภัยคุกคามตางๆ ไดแก ไฟไหม 

น้ําทวม แผนดินไหว การระเบิด ความไมสงบของบานเมือง หรือหายนะอื่นๆ
ทั้งที่เกิดจากมนุษยและธรรมชาติ
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5.1.5 การปฏิบัติงานในพื้นที่ที่ตองรักษาความม่ันคงปลอดภัย
(Working in secure areas)
– (หัวหนางานอาคาร) ตองจัดใหมีการปองกันทางกายภาพและแนวทางสําหรับ

การปฏิบัติงานในพื้นที่ที่ตองรักษาความม่ันคงปลอดภัย

66

5.1.6 การจัดบริเวณสําหรับการเขาถึง หรือการสงมอบผลิตภัณฑโดย
บุคคลภายนอก

(Public access, delivery, and loading areas)
– (หัวหนางานอาคาร และหัวหนางานสารสนเทศ) ตองจัดบริเวณสําหรับการ

เขาถึงหรือการสงมอบผลิตภัณฑโดยบุคคลภายนอก เพื่อปองกันการเขาถึง
ทรัพยสินสารสนเทศขององคกรโดยไมไดรับอนุญาต และถาเปนไปได ควร
จัดเปนบริเวณแยกออกมาตางหาก
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Clause 5:  PHYSICAL AND ENVIRONMENTAL SECURITY

5.2  Equipment Security
5.2.1  Equipment siting and protection
5.2.2  Supporting utilities
5.2.3  Cabling security
5.2.4  Equipment maintenance
5.2.5  Security of equipment off-premises
5.2.6  Secure disposal or re-use of equipment
5.2.7  Removal of property

68

5.2 ความม่ันคงปลอดภัยของอุปกรณ (Equipment security)
– มีจุดประสงคเพื่อปองกันการสูญหาย การเกิดความเสียหาย การถูกขโมยหรือ

การถูกเปดเผยโดยไมไดรับอนุญาตของทรัพยสินขององคกร และการทําให
กิจกรรมการดําเนินงานตางๆ ขององคกรเกิดการติดขัดหรือหยุดชะงัก
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5.2.1 การจัดวางและการปองกันอุปกรณ
(Equipment siting and protection)
– (พนักงาน) ตองจัดวางและปองกันอุปกรณของสํานักงานเพื่อลดความเส่ียง

จากภัยคุกคามทางดานส่ิงแวดลอมและอันตรายตางๆ รวมทั้งความเส่ียงใน
การเขาถึงอุปกรณโดยไมไดรับอนุญาต

70

5.2.2 ระบบและอุปกรณสนับสนุนการทํางาน
(Supporting utilities)
– (หัวหนางานสารสนเทศ) ตองกําหนดใหมีกลไกการปองกันการลมเหลวของ

ระบบและอุปกรณสนับสนุนตางๆ ไดแก ระบบกระแสไฟฟา ระบบน้ําประปา 
ระบบควบคุมอุณหภูมิ ระบบระบายอากาศ ระบบปรับอากาศ ระบบ
กระแสไฟฟาสํารองระบบสายส่ือสารสํารอง เปนตน
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5.2.3 การเดินสายไฟ สายส่ือสาร และสายเคเบิ้ลอ่ืนๆ
(Cabling security)
– (หัวหนางานอาคาร และหัวหนางานสารสนเทศ) ตองกําหนดใหการเเดิน

สายไฟฟา สายส่ือสาร และสายเคเบิ้ลอื่นๆ ไดรับการปองกันจากการเขาถึง
โดยไมไดรับอนุญาต การทําใหเกิดอุปสรรคตอสายสัญญาณ หรือการทําให
สายสัญญาณเหลานั้นเสียหาย

72

5.2.4 การบํารุงรักษาอุปกรณ
(Equipment maintenance)
– (หัวหนางานสารสนเทศ) ตองกําหนดใหมีการบํารุงรักษาอุปกรณตางๆอยาง

สมํ่าเสมอเพื่อใหอุปกรณทํางานไดอยางตอเนื่องและอยูในสภาพที่มีความ
สมบูรณตอการใชงาน
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5.2.5 การปองกันอุปกรณที่ใชงานอยูนอกสํานักงาน
(Security of equipment off-premises)
– (หัวหนางานสารสนเทศ) ตองกําหนดใหมีการปองกันอุปกรณตางๆ ที่ใชงาน

อยูนอกสํานักงานเพื่อไมใหเกิดความเสียหายตออุปกรณเหลานั้น การปองกัน
ใหพิจารณาจากความเส่ียงตางๆ ที่มีตออุปกรณเหลานั้น

74

5.2.6 การกําจัดอุปกรณหรือการนําอุปกรณกลับมาใชงานอีกคร้ัง
(Secure disposal or re-use of equipment)
– (พนักงาน) ตองตรวจสอบอุปกรณที่มีส่ือบันทึกขอมูลเพื่อดูวาขอมูลสําคัญ

และซอฟตแวรลิขสิทธิ์ที่เก็บอยูในส่ือบันทึกดังกลาวไดถูกลบทิ้ง หรือถูกบันทึก
ทับกอนที่จะทิ้งอุปกรณดังกลาวไป ทั้งนี้เพื่อเปนการปองกันขอมูลดังกลาว
หากมีการนําอุปกรณกลับมาใชงานอีกคร้ัง
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5.2.7 การนําทรัพยสินขององคกรออกนอกสํานักงาน
(Removal of property)
– (หัวหนางานอาคาร) ตองไมอนุญาตการนําทรัพยสินขององคกร ไดแกอุปกรณ 

สารสนเทศ หรือซอฟตแวร ออกนอกองคกร เวนเสียแตจะไดรับอนุญาตแลว
เทานั้น

76

Clause 6:  COMMUNICATIONS AND OPERATIONS 
MANAGEMENT

10 main security categories, 32 controls

6.1  Operational Procedures and Responsibilities
6.1.1  Documented operating procedures
6.1.2  Change management
6.1.3  Segregation of duties
6.1.4  Separation of development, test, and operational facilities
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6. การบริหารจัดการดานการสื่อสารและการดําเนินงานของ
เครือขายสารสนเทศขององคกร
(Communications and operations management)

6.1 การกําหนดหนาที่ความรับผิดชอบและข้ันตอนการปฏิบัติงาน
(Operational procedures & responsibilities)
– มีจุดประสงคเพื่อใหการดําเนินงานที่เก่ียวของกับอุปกรณประมวลผล

สารสนเทศเปนไปอยางถูกตองและปลอดภัย

78

6.1.1 ข้ันตอนการปฏิบัติงานที่เปนลายลักษณอักษร
(Documented operating procedures)
– (หัวหนางานสารสนเทศ) ตองจัดทําคูมือขั้นตอนการปฏิบัติงาน ปรับปรุงตาม

ระยะเวลาอันสมควร และแจกจายใหกับผูที่เก่ียวของ

SOP: Standard Operating Procedure
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6.1.2 การควบคุมการเปล่ียนแปลง ปรับปรุง หรือแกไขระบบหรืออุปกรณ
ประมวลผลสารสนเทศ (Change management)
– (หัวหนางานสารสนเทศ) ตองกําหนดใหมีการควบคุมการปล่ียนแปลงปรับปรุง 

หรือ แกไขระบบหรืออุปกรณประมวลผลสารสนเทศ

RFC / Request for change
Change Advisory Board

80

6.1.3 การแบงหนาที่ความรับผิดชอบ
(Segregation of duties)
– (ผูที่เปนเจาของกระบวนการทางธุรกิจ) ตองกําหนดใหมีการแบงหนาที่ความ

รับผิดชอบเพื่อลดโอกาสในการเปล่ียนแปลงหรือแกไขโดยไมไดรับอนุญาต
หรือใชผิดวัตถุประสงคตอทรัพยสินสารสนเทศขององคกร
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6.1.4 การแยกระบบสําหรับการพัฒนา การทดสอบ และการใหบริการออก
จากกัน
(Separation of development, test, and operational facilities)
– (หัวหนางานสารสนเทศ) ตองจัดใหมีการแยกระบบสําหรับการพัฒนา การ

ทดสอบ และการใหบริการจริงออกจากกัน เพื่อลดความเส่ียงในการเขาถึง
หรือเปล่ียนแปลงแกไขตอระบบสําหรับการใหบริการจริงโดยไมไดรับอนุญาต

82

Clause 6:  COMMUNICATIONS AND OPERATIONS 
MANAGEMENT

6.2  Third Party Service Delivery Management
6.2.1  Service delivery
6.2.2  Monitoring and review of third party services
6.2.3  Managing changes to third party services
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6.2 การบริหารจัดการการใหบริการของหนวยงานภายนอก
(Third party service delivery management)
– มีจุดประสงคเพื่อจัดทําและรักษาระดับความม่ันคงปลอดภัยของการปฏิบัติ

หนาที่โดยหนวยงานภายนอกใหเปนไปตามขอตกลงที่จัดทําไวระหวางองคกร
กับหนวยงานภายนอก

84

6.2.1 การใหบริการโดยหนวยงานภายนอก
(Service delivery)
– (หัวหนางานสารสนเทศ) ตองกําหนดใหผูใหบริการจากภายนอกปฏิบัติตาม

ขอกําหนดหรือขอตกลงที่จัดทําขึ้นระหวางองคกรและผูใหบริการ ขอตกลงควร
กลาวถึงมาตรการการรักษาความม่ันคงปลอดภัย ลักษณะของการใหบริการ 
และระดับของการใหบริการ



43

85

6.2.2 การตรวจสอบการใหบริการโดยหนวยงานภายนอก
(Monitoring and review of third party services)
– (หัวหนางานสารสนเทศ) ตองตรวจสอบการใหบริการโดยหนวยงานภายนอก

อยางสมํ่าเสมอ เชน การดูจากการใหบริการ การศึกษาจากรายงานและขอมูล
ตางๆ ที่กําหนดใหบันทึกไว เปนตน

86

6.2.3 การบริหารจัดการการเปล่ียนแปลงในการใหบริการ
(Managing changes to third party services)
– (ผูบริหารสารสนเทศ) ตองกําหนดใหทําการปรับปรุงเง่ือนไขการใหบริการของ

หนวยงานภายนอกเม่ือมีการเปล่ียนแปลงที่สําคัญตอระบบหรือกระบวนการที่
เก่ียวของกับงานใหบริการของหนวยงานภายนอก เชน การปรับปรุงระบบ
สารสนเทศใหม การพัฒนาระบบสารสนเทศใหม การปรับปรุงนโยบายและ
ขั้นตอนปฏิบัติสําหรับการรักษาความม่ันคงปลอดภัย การเปล่ียนเทคโนโลยี
ใหม การใชผลิตภัณฑใหม เปนตน ซ่ึงมีผลกระทบตอการดําเนินงานของผู
ใหบริการจากภายนอก
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Clause 6:  COMMUNICATIONS AND OPERATIONS 
MANAGEMENT

6.3  System Planning and Acceptance
6.3.1  Capacity management
6.3.2  System acceptance

88

6.3 การวางแผนและการตรวจรับทรัพยากรสารสนเทศ
(System planning and acceptance)
– มีจุดประสงคเพื่อลดความเส่ียงจากความลมเหลวของระบบ
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6.3.1 การวางแผนความตองการทรัพยากรสารสนเทศ
(Capacity management)
– (หัวหนางานสารสนเทศ) ตองมีการวางแผนเพื่อกําหนดความตองการ

ทรัพยากรสารสนเทศเพิ่มเติมในอนาคตเพื่อใหระบบมีประสิทธิภาพที่
เหมาะสมและเพียงพอตอการใชงาน

90

6.3.2 การตรวจรับระบบ (System acceptance)
– (หัวหนางานสารสนเทศ) ตองจัดใหมีเกณฑในการตรวจรับระบบสารสนเทศ

ใหม ที่ปรับปรุงเพิ่มเติม หรือที่เปนรุนใหม รวมทั้งตองดําเนินการทดสอบ
กอนที่จะรับระบบนั้นมาใชงาน
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Clause 6:  COMMUNICATIONS AND OPERATIONS 
MANAGEMENT

6.4  Protection against Malicious and Mobile Code
6.4.1  Controls against malicious code
6.4.2  Controls against mobile code

92

6.4 การปองกันโปรแกรมที่ไมประสงคดี
(Protection against malicious and mobile code)
– มีจุดประสงคเพื่อรักษาซอฟตแวรและสารสนเทศใหปลอดภัยจากการถูก

ทําลายโดยซอฟตแวรที่ไมประสงคดี
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6.4.1 การปองกันโปรแกรมที่ไมประสงคดี
(Controls against malicious code)
– (ผูดูแลระบบ) ตองมีมาตรการสําหรับการตรวจจับ การปองกัน และการกู

กลับคืนเพื่อปองกันทรัพยสินสารสนเทศจากโปรแกรมที่ไมประสงคดี รวมทั้ง
ตองมีการสรางความตระหนักที่เก่ียวของใหกับผูใชงานดวย

94

6.4.2 การปองกันโปรแกรมชนิดเคล่ือนที่
(Controls against mobile code)
– (ผูดูแลระบบ) ตองมีมาตรการเพื่อควบคุมการใชงานโปรแกรมชนิดเคล่ือนที่

(โปรแกรมที่เคล่ือนที่จากหนวยความจําของเคร่ืองคอมพิวเตอรหนึ่งเพื่อไป
ทํางานในหนวยความจําของอีก เคร่ืองคอมพิวเตอรหนึ่ง) ใหเปนไปตาม
นโยบายความม่ันคงปลอดภัยขององคกร และตองปองกันไมใหโปรแกรมชนิด
เคล่ือนที่อื่นๆสามารถทํางานหรือใชงานได
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Clause 6:  COMMUNICATIONS AND OPERATIONS 
MANAGEMENT

6.5  Back-up
6.5.1  Information back-up

96

6.5 การสํารองขอมูล (Back-up)
– มีจุดประสงคเพื่อรักษาความถูกตองสมบูรณและความพรอมใชของ

สารสนเทศและอุปกรณประมวลผลสารสนเทศ
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6.5.1 การสํารองขอมูล (Information back-up)
– (หัวหนางานสารสนเทศ) ตองจัดใหมีการสํารองและทดสอบขอมูลที่สํารอง

เก็บไวอยางสมํ่าเสมอและใหเปนไปตามนโยบายการสํารองขอมูลขององคกร
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Clause 6:  COMMUNICATIONS AND OPERATIONS 
MANAGEMENT

6.6  Network Security Management
6.6.1  Network controls
6.6.2  Security of network services
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6.6 การบริหารจัดการทางดานความม่ันคงปลอดภัยสําหรับเครือขายของ
องคกร (Network security management)

– มีจุดประสงคเพื่อปองกันสารสนเทศบนเครือขายและโครงสรางพื้นฐานที่
สนับสนุนการทํางานของเครือขาย

100

6.6.1 มาตรการทางเครือขาย (Network controls)
– (ผูดูแลระบบ) ตองบริหารและจัดการเครือขาย กําหนดมาตรการเพื่อปองกัน

ภัยคุกคามตางๆ ทางเครือขาย และดูแลรักษาความม่ันคงปลอดภัยสําหรับ
ระบบและแอพปลิเคชันที่ใชงานเครือขาย รวมทั้งสารสนเทศตางๆ ที่สงผาน
ทางเครือขาย
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6.6.2 ความม่ันคงปลอดภัยสําหรับบริการเครือขาย
(Security of network services)
– (หัวหนางานสารสนเทศ) ตองกําหนดคุณสมบัติทางดานความม่ันคงปลอดภัย 

ระดับการใหบริการ และขอกําหนดในการบริหารจัดการสําหรับบริการ
เครือขายทั้งหมดที่องคกรใชบริการอยู และตองกําหนดไวในขอตกลงในการ
ใหบริการเครือขาย โดยที่บริการเครือขายเหลานี้อาจจะเปนบริการเครือขาย
ภายในขององคกรเองหรือบริการที่ไดรับจากหนวยงานภายนอก
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Clause 6:  COMMUNICATIONS AND OPERATIONS 
MANAGEMENT

6.7  Media Handling
6.7.1  Management of removable media
6.7.2  Disposal of media
6.7.3  Information handling procedures
6.7.4  Security of system documentation
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6.7 การจัดการส่ือที่ใชในการบันทึกขอมูล (Media handling)
– มีจุดประสงคเพื่อปองกันการเปดเผย การเปล่ียนแปลงแกไข การลบหรือการ

ทําลายทรัพยสินสารสนเทศโดยไมไดรับอนุญาต และการติดขัดหรือหยุดชะงัก
ทางธุรกิจ

104

6.7.1 การบริหารจัดการส่ือบันทึกขอมูลทีสามารถเคล่ือนยายได
(Management of removable media)
– (หัวหนางานสารสนเทศ) ตองกําหนดขั้นตอนปฏิบัติสําหรับบริหารจัดการส่ือ

บันทึกขอมูลที่สามารถเคล่ือนยายได
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6.7.2 การกําจัดส่ือบันทึกขอมูล (Disposal of media)
– (หัวหนางานสารสนเทศ) ตองกําหนดขั้นตอนปฏิบัติสําหรับการทําลายส่ือ

บันทึกขอมูลที่ไมมีความจําเปนตองใชงานอีกตอไปแลว การทําลายตอง
เปนไปอยางม่ันคงและปลอดภัย

106

6.7.3 ข้ันตอนปฏิบัติสําหรับการจัดการสารสนเทศ
(Information handling procedures)
– (หัวหนางานสารสนเทศ) ตองกําหนดขั้นตอนปฏิบัติสําหรับการจัดการและ

การจัดเก็บสารสนเทศเพื่อปองกันการเขาถึงโดยไมไดรับอนุญาตหรือการใช
งานผิดวัตถุประสงค
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6.7.4 การสรางความม่ันคงปลอดภัยสําหรับเอกสารระบบ
(Security of system documentation)
– (หัวหนางานสารสนเทศ) ตองกําหนดมาตรการปองกันเอกสารระบบจากการ

เขาถึงโดยไมไดรับอนุญาต

Network and System Configuration
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Clause 6:  COMMUNICATIONS AND OPERATIONS 
MANAGEMENT

6.8  Exchange of Information
6.8.1  Information exchange policies and procedures
6.8.2  Exchange agreements
6.8.3  Physical media in transit
6.8.4  Electronic messaging
6.8.5  Business information systems
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6.8 การแลกเปล่ียนสารสนเทศ
(Exchange of information)
– มีจุดประสงคเพื่อรักษาความม่ันคงปลอดภัยของสารสนเทศและซอฟตแวรที่มี

การแลกเปล่ียนกันภายในองคกร และที่มีการแลกเปล่ียนกับหนวยงาน
ภายนอก

110

6.8.1 นโยบายและข้ันตอนปฏิบัติสําหรับการแลกเปล่ียนสารสนเทศ
(Information exchange policies and procedures)
– (ผูบริหารองคกร) ตองกําหนดนโยบาย ขั้นตอนปฏิบัติ และมาตรการรองรับ

เพื่อปองกันปญหาของการแลกเปล่ียนสารสนเทศระหวางองคกร (เชน องคกร
และหนวยงานภายนอก) โดยผานทางชองทางการส่ือสารทุกชนิด
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6.8.2 ขอตกลงในการแลกเปล่ียนสารสนเทศ
(Exchange agreements)
– (หัวหนางานสารสนเทศ) ตองจัดทําขอตกลงในการแลกเปล่ียนสารสนเทศและ

ซอฟตแวรระหวางองคกร อยางเปนลายลักษณอักษร

112

6.8.3 การสงส่ือบันทึกขอมูลออกไปนอกองคกร
(Physical media in transit)
– (หัวหนางานสารสนเทศและหัวหนางานธุรการ) ตองปองกันส่ือบันทึกขอมูล

จากการเขาถึงโดยไมไดรับอนุญาตการใชงานผิดวัตถุประสงค และการทําให
ขอมูลเกิดความเสียหายในระหวางที่สงขอมูลนั้นออกไปนอกองคกร

Beware while carriage (degauss)
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6.8.4 การสงขอความทางอิเล็กทรอนิกส
(Electronic messaging)
– (หัวหนางานสารสนเทศ) ตองกําหนดมาตรการในการปองกันสารสนเทศที่มี

การสงผานทางขอความอิเล็กทรอนิกส

114

6.8.5 ระบบสารสนเทศทางธุรกิจที่เชื่อมโยงกัน
(Business information systems)
– (ผูบริหารสารสนเทศ) ตองกําหนดนโยบายและขั้นตอนปฏิบัติเพื่อปองกัน

สารสนเทศที่เก่ียวของกับระบบสารสนเทศทางธุรกิจที่เช่ือมโยงกัน
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Clause 6:  COMMUNICATIONS AND OPERATIONS 
MANAGEMENT

6.9  Electronic Commerce Services
6.9.1  Electronic commerce
6.9.2  On-line transactions
6.9.3  Publicly available information

116

6.9 การสรางความม่ันคงปลอดภัยสําหรับบริการพาณิชยอิเล็กทรอนิกส
(Electronic commerce services)
– มีจุดประสงคเพื่อสรางความม่ันคงปลอดภัยสําหรับบริการพาณิชย

อิเล็กทรอนิกสและในการใชงาน
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6.9.1 การพาณิชยอิเล็กทรอนิกส (Electronic commerce)
– (หัวหนางานสารสนเทศ) ตองกําหนดมาตรการสําหรับการปองกันสารสนเทศ

ของระบบพาณิชยอิเล็กทรอนิกสที่มีการสงผานทางเครือขายสาธารณะจาก
การฉอโกง การปฏิเสธ การเปดเผย และการเปล่ียนแปลงแกไขโดยไมไดรับ
อนุญาต

118

6.9.2 การทําธุรกรรมออนไลน (On-line transactions)
– (หัวหนางานสารสนเทศ) ตองกําหนดมาตรการสําหรับการปองกันสารสนเทศ

ที่รับ-สงที่เก่ียวของกับการทําธุรกรรมออนไลน ทั้งนี้เพื่อปองกันไมใหเกิดความ
ไมสมบูรณของสารสนเทศที่รับ-สง สารสนเทศถูกสงไปผิดเสนทางบน
เครือขายการเปล่ียนแปลงสารสนเทศโดยไมไดรับอนุญาต การเปดเผย
สารสนเทศโดยไมไดรับอนุญาต หรือการทําสําเนาสารสนเทศโดยไมไดรับ
อนุญาต
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6.9.3 สารสนเทศที่มีการเผยแพรออกสูสาธารณะ
(Publicly available information)
– (ผูดูแลระบบ) ตองกําหนดใหมีการปองกันความถูกตองและความสมบูรณของ

สารสนเทศที่มีการเผยแพรออกสูสาธารณะ

120

Clause 6:  COMMUNICATIONS AND OPERATIONS 
MANAGEMENT

6.10  Monitoring
6.10.1  Audit logging
6.10.2  Monitoring system use
6.10.3  Protection of log information
6.10.4  Administrator and operator logs
6.10.5  Fault logging
6.10.6  Clock synchronization
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6.10 การเฝาระวังทางดานความม่ันคงปลอดภัย (Monitoring)
– มีจุดประสงคเพื่อตรวจจับกิจกรรมการประมวลผลสารสนเทศที่ไมไดรับ

อนุญาต

122

6.10.1 การบันทึกเหตุการณที่เกี่ยวของกับการใชงานสารสนเทศ
(Audit logging)
– (หัวหนางานสารสนเทศ) ตองกําหนดใหทําการบันทึกกิจกรรมการใชงานของ

ผูใช การปฏิเสธการใหบริการของระบบ และเหตุการณตางๆ ที่เก่ียวของกับ
ความม่ันคงปลอดภัย อยางสมํ่าเสมอตามระยะเวลาที่กําหนดไว
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6.10.2 การตรวจสอบการใชงานระบบ
(Monitoring system use)
– (หัวหนางานสารสนเทศ) ตองกําหนดใหมีขั้นตอนปฏิบัติ เพื่อตรวจสอบการใช

งานทรัพยสินสารสนเทศอยางสมํ่าเสมอ อาทิ เพื่อดูวามีส่ิงผิดปกติเกิดขึ้น
หรือไม

124

6.10.3 การปองกันขอมูลบันทึกเหตุการณ
(Protection of log information)
– (หัวหนางานสารสนเทศ) ตองกําหนดใหมีมาตรการปองกันขอมูลบันทึก

กิจกรรมหรือเหตุการณตางๆ ที่เก่ียวของกับการใชงานสารสนเทศ เพื่อปองกัน
การเปล่ียนแปลงหรือการแกไขโดยไมไดรับอนุญาต
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6.10.4 บันทึกกิจกรรมการดําเนินงานของเจาหนาที่ที่เกี่ยวของกับระบบ
(Administrator and operator logs)
– (หัวหนางานสารสนเทศ) ตองกําหนดใหมีการบันทึกกิจกรรมการดําเนินงาน

ของผูดูแลระบบหรือเจาหนาที่ที่เก่ียวของกับระบบอื่นๆ

126

6.10.5 การบันทึกเหตุการณขอผิดพลาด (Fault logging)
– (หัวหนางานสารสนเทศ) ตองกําหนดใหมีการบันทึกเหตุการณขอผิดพลาด

ตางๆ ที่เก่ียวของกับการใชงานสารสนเทศ วิเคราะหขอผิดพลาดเหลานั้น และ
ดําเนินการแกไขตามสมควร
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6.10.6 การตั้งเวลาของเคร่ืองคอมพิวเตอรใหตรงกัน
(Clock synchronization)
– (ผูดูแลระบบ) ตองต้ังเวลาของเคร่ืองคอมพิวเตอรทุกเคร่ืองในสํานักงานให

ตรงกันโดยอางอิงจากแหลงเวลาที่ถูกตองเพื่อชวยในการตรวจสอบชวงเวลา
หากเคร่ืองคอมพิวเตอรขององคกรถูกบุกรุก

128

Clause 7:  ACCESS CONTROL
7 main security categories, 25 controls

7.1  Business Requirement for Access Control
7.1.1  Access control policy
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7. การควบคุมการเขาถึง (Access control)

7.1 ขอกําหนดทางธุรกิจสําหรับการควบคุมการเขาถึงสารสนเทศ
(Business requirements for access control)
– มีจุดประสงคเพื่อควบคุมการเขาถึงสารสนเทศ

130

7.1.1 นโยบายการควบคุมการเขาถึงระบบ
(Access control policy)
– (ผูบริหารสารสนเทศ) ตองกําหนดใหมีการจัดทํานโยบายควบคุมการเขาถึง

อยางเปนลายลักษณอักษร และปรับปรุงตามระยะเวลาที่กําหนดไว การจัดทํา
นโยบายนี้จะพิจารณาจากความตองการทางธุรกิจและทางดานความม่ันคง
ปลอดภัยในการเขาถึงทรัพยสินสารสนเทศ
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Clause 7:  ACCESS CONTROL

7.2  User Access Management
7.2.1  User registration
7.2.2  Privilege management
7.2.3  User password management
7.2.4  Review of user access rights

132

7.2 การบริหารจัดการการเขาถึงของผูใช
(User access management)
– มีจุดประสงคเพื่อควบคุมการเขาถึงระบบสารสนเทศเฉพาะผูที่ไดรับอนุญาต

แลว และปองกันการเขาถึงโดยไมไดรับอนุญาต
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7.2.1 การลงทะเบียนพนักงาน (User registration)
– (หัวหนางานสารสนเทศ) ตองกําหนดใหมีขั้นตอนปฏิบัติอยางเปนทางการ

สําหรับการลงทะเบียนพนักงานใหมเพื่อใหมีสิทธิตางๆ ในการใชงานตาม
ความจําเปน รวมทั้งขั้นตอนปฏิบัติสําหรับการยกเลิกสิทธิการใชงาน เชน เม่ือ
ลาออกไปหรือเปล่ียนตําแหนงงานภายในองคกร เปนตน

134

7.2.2 การบริหารจัดการสิทธิการใชงานระบบ
(Privilege management)
– (ผูดูแลระบบ) ตองจัดใหมีการควบคุมและจํากัดสิทธิการใชงานระบบตาม 

ความจําเปนในการใชงาน
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7.2.3 การบริหารจัดการรหัสผานสําหรับผูใชงาน
(User password management)
– (ผูดูแลระบบ) ตองจัดใหมีกระบวนการบริหารจัดการรหัสผานสําหรับผูใชงาน

อยางเปนทางการ เพื่อควบคุมการจัดสรรรหัสผานใหแกผูใชงานอยางมีความ
ม่ันคงปลอดภัย

136

7.2.4 การทบทวนสิทธิการเขาถึงของผูใชงาน
Review of user access rights)
– (หัวหนางานสารสนเทศ) ตองจัดใหมีกระบวนการทบทวนสิทธิการเขาถึงของ

ผูใชงานระบบอยางเปนทางการตามระยะเวลาที่กําหนดไว
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Clause 7:  ACCESS CONTROL

7.3  User Responsibilities
7.3.1  Password use
7.3.2  Unattended user equipment
7.3.3  Clear desk and clear screen policy

138

7.3 หนาที่ความรับผิดชอบของผูใชงาน
(User responsibilities)
– มีจุดประสงคเพื่อปองกันการเขาถึงโดยไมไดรับอนุญาต การเปดเผย หรือ การ

ขโมยสารสนเทศและอุปกรณประมวลผลสารสนเทศ
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7.3.1 การใชงานรหัสผาน (Password use)
– (ผูดูแลระบบ) ตองกําหนดวิธีปฏิบัติที่ดีสําหรับผูใชงานในการเลือกและใชงาน

รหัสผาน

140

7.3.2 การปองกันอุปกรณที่ไมมีพนักงานดูแล
(Unattended user equipment)
– (พนักงาน) ตองมีวิธีเพื่อปองกันไมใหผูไมมีสิทธิสามารถเขาถึงอุปกรณ

สํานักงานที่ไมมีพนักงานดูแล
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7.3.3 นโยบายควบคุมการไมทิ้งทรัพยสินสารสนเทศสําคัญไวในที่ที่ไม
ปลอดภัย (Clear desk and clear screen policy)

– (ผูบริหารสารสนเทศ) ตองจัดทํานโยบายเพื่อควบคุมไมใหมีการปลอยให
ทรัพยสินสารสนเทศที่สําคัญ เชน เอกสาร ส่ือบันทึกขอมูล อยูในสถานที่ที่ไม
ปลอดภัย เชน สามารถเขาถึงไดทางกายภาพ อยูในบริเวณที่เปนที่สาธารณะ
หรือพบเห็นไดงาย เปนตน

142

Clause 7:  ACCESS CONTROL

7.4  Network Access Control
7.4.1  Policy on use of network services
7.4.2  User authentication for external connections
7.4.3  Equipment identification in networks
7.4.4  Remote diagnostic and configuration port protection
7.4.5  Segregation in networks
7.4.6  Network connection control
7.4.7  Network routing control
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7.4 การควบคุมการเขาถึงเครือขาย
(Network access control)
– มีจุดประสงคเพื่อปองกันการเขาถึงบริการทางเครือขายโดยไมไดรับอนุญาต

144

7.4.1 นโยบายการใชงานบริการเครือขาย
(Policy on use of network services)
– (ผูบริหารสารสนเทศ) ตองจัดทํานโยบายการใชงานเครือขายซ่ึงจะตอง

ครอบคลุมถึงการระบุวาบริการใดที่อนุญาตใหผูใชงานสามารถใชได บริการ
ไดไมสามารถใชงานได
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7.4.2 การพิสูจนตัวตนสําหรับผูใชที่อยูภายนอกองคกร
(User authentication for external connections)
– (ผูดูแลระบบ) ตองกําหนดใหมีการพิสูจนตัวตนกอนที่จะอนุญาตใหผูใชที่อยู

ภายนอกองคกรสามารถเขาใชงานเครือขายและระบบสารสนเทศขององคกร
ได

146

7.4.3 การพิสูจนตัวตนอุปกรณบนเครือขาย
(Equipment identification in networks)
– (ผูดูแลระบบ) ตองกําหนดใหอุปกรณบนเครือขายสามารถระบุและพิสูจน

ตัวตนเพื่อบงบอกวาการเช่ือมตอนั้นมาจากอุปกรณหรือสถานที่ที่ไดรับ
อนุญาตแลว
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7.4.4 การปองกันพอรตที่ใชสําหรับตรวจสอบและปรับแตงระบบ
(Remote diagnostic and configuration port protection)
– (ผูดูแลระบบ) ตองมีมาตรการปองกันการเขาถึงพอรตที่ใชสําหรับตรวจสอบ

และปรับแตงระบบ มาตรการตองครอบคลุมทั้งการปองกันทางกายภาพและ
การปองกันการเขาถึงโดยผานทางเครือขาย

148

7.4.5 การแบงแยกเครือขาย (Segregation in networks)
– (ผูดูแลระบบ) ตองทําการแบงแยกเครือขายตามกลุมของบริการสารสนเทศที่

ใชงาน กลุมของผูใช และกลุมของระบบสารสนเทศ
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7.4.6 การควบคุมการเชื่อมตอทางเครือขาย
(Network connection control)
– (ผูดูแลระบบ) ตองจํากัดผูใชงานในการเช่ือมตอทางเครือขายระหวางองคกร 

การเช่ือมตอตองเปนไปตามนโยบายควบคุมการเขาถึงและขอกําหนดที่
แอพพลิเคช่ันที่ใชงานทางธุรกิจไดระบุไว

150

7.4.7 การควบคุมการกําหนดเสนทางบนเครือขาย
(Network routing control)
– (ผูดูแลระบบ) ตองกําหนดเสนทางบนเครือขายเพื่อควบคุมการเช่ือมตอทาง

เครือขายและการไหลเวียนของสารสนเทศบนเครือขายใหเปนไปตามนโยบาย
ควบคุมการเขาถึง
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Clause 7:  ACCESS CONTROL

7.5  Operating System Access Control
7.5.1  Secure log-on procedures
7.5.2  User identification and authentication
7.5.3  Password management system
7.5.4  Use of system utilities
7.5.5  Session time-out
7.5.6  Limitation of connection time

152

7.5 การควบคุมการเขาถึงระบบปฏิบัติการ
(Operating system access control)
– มีจุดประสงคเพื่อปองกันการเขาถึงระบบปฏิบัติการโดยไมไดรับอนุญาต
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7.5.1 ข้ันตอนปฏิบัติในการเขาถึงระบบอยางม่ันคงปลอดภัย
(Secure log-on procedures)
– (ผูดูแลระบบ) ตองจัดใหมีขั้นตอนปฏิบัติที่มีความม่ันคงปลอดภัยสําหรับการ

เขาถึงหรือการเขาใชงานระบบปฏิบัติการ

154

7.5.2 การระบุและพิสูจนตัวตนของผูใชงาน
(User identification and authentication)
– (ผูดูแลระบบ) ตองจัดใหผูใชงานมีขอมูลสําหรับระบุตัวตนในการเขาใชงาน

ระบบที่ไมซํ้าซอนกัน และตองจัดใหมีกระบวนการพิสูจนตัวตนกอนเขาใชงาน
ระบบตามขอมูลระบุตัวตนที่ไดรับ
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7.5.3 ระบบบริหารจัดการรหัสผาน
(Password management system)
– (ผูดูแลระบบ) ตองจัดทําหรือจัดใหมีระบบบริหารจัดการรหัสผานที่มีการ

ควบคุมการกําหนดรหัสผานที่มีคุณภาพ

156

7.5.4 การใชงานโปรแกรมประเภทยูทิลิตี้
(Use of system utilities)
– (ผูดูแลระบบ) ตองจํากัดและควบคุมการใชงานโปรแกรมประเภทยูทิลิต้ีเพื่อ

ปองกันการละเมิดหรือหลีกเล่ียงมาตรการความม่ันคงปลอดภัยที่ไดกําหนดไว
หรือมีอยูแลว
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7.5.5 การหมดเวลาการใชงานระบบสารสนเทศ
(Session time-out)
– (ผูดูแลระบบ) ตองกําหนดใหระบบตัดการใชงานผูใชเม่ือผูใชไมไดใชงาน

ระบบมาเปนระยะเวลาหนึ่งตามที่กําหนดไว

158

7.5.6 การจํากัดระยะเวลาการเชื่อมตอระบบสารสนเทศ
(Limitation of connection time)
– (ผูดูแลระบบ) ตองจํากัดระยะเวลาในการเช่ือมตอระบบสารสนเทศที่มี

ความสําคัญสูง
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Clause 7:  ACCESS CONTROL

7.6  Application and Information Access Control
7.6.1  Information access restriction
7.6.2  Sensitive system isolation

160

7.6 การควบคุมการเขาถึงแอพพลิเคชันและสารสนเทศ
(Application and information access control)
– มีจุดประสงคเพื่อปองกันการเขาถึงสารสนเทศของแอพพลิเคชันโดยไมไดรับ

อนุญาต
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7.6.1 การจํากัดการเขาถึงสารสนเทศ
(Information access restriction)
– (ผูดูแลระบบ) ตองจํากัดการเขาถึงสารสนเทศและฟงกชันตางๆ ของแอพ

พลิเคชันตามนโยบายควบคุมการเขาถึงสารสนเทศที่ไดกําหนดไว การเขาถึง
จะตองแยกตามประเภทของผูใชงาน

162

7.6.2 การแยกระบบสารสนเทศที่มีความสําคัญสูง
(Sensitive system isolation)
– (หัวหนางานสารสนเทศ) ตองแยกระบบสารสนเทศที่มีความสําคัญสูงไวใน

บริเวณที่แยกตางหากออกมาสําหรับระบบนี้โดยเฉพาะ
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Clause 7:  ACCESS CONTROL

7.7  Mobile Computing and Teleworking
7.7.1  Mobile computing and communications
7.7.2  Teleworking

164

7.7 การควบคุมอุปกรณส่ือสารประเภทพกพาและการปฏิบัติงานจาก
ภายนอกองคกร (Mobile computing and teleworking)
– มีจุดประสงคเพื่อสรางความม่ันคงปลอดภัยสําหรับอุปกรณส่ือสารประเภท

พกพาและการปฏิบัติงานจากภายนอกองคกร



83

165

7.7.1 การปองกันอุปกรณส่ือสารประเภทพกพา
(Mobile computing and communications)
– (ผูบริหารสารสนเทศ) ตองกําหนดนโยบายเพื่อควบคุมหรือปองกันอุปกรณ

ส่ือสารชนิดพกพา (เชน notebook, palm, และ laptop เปนตน) และตอง
กําหนดมาตรการปองกันโดยพิจารณาจากความเส่ียงที่มีตออุปกรณเหลานี้  
(Data in Notebook) 

166

7.7.2 การปฏิบัติงานจากภายนอกสํานักงาน (Teleworking)
– (ผูบริหารสนเทศ) ตองกําหนดนโยบาย แผนงาน และขั้นตอนปฏิบัติสําหรับ

บุคลากรที่จําเปนตองปฏิบัติงานขององคกรจากภายนอกสํานักงาน
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Clause 8:  INFORMATION SYSTEMS ACQUISITION, 
DEVELOPMENT AND MAINTENANCE

6 main security categories, 16 controls

8.1  Security Requirements of Information Systems
8.1.1  Security requirements analysis and specification

168

8. การจัดหา การพัฒนา และการบํารุงรักษาระบบสารสนเทศ
(Information systems acquisition, development and maintenance)

8.1 ขอกําหนดดานความม่ันคงปลอดภัยสําหรับระบบสารสนเทศ
(Security requirements of information systems)
– มีจุดประสงคเพื่อใหการจัดหาและการพัฒนาระบบสารสนเทศไดพิจารณาถึง

ประเด็นทางดานความม่ันคงปลอดภัยเปนองคประกอบพื้นฐานที่สําคัญ
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8.1.1 การวิเคราะหและการระบุขอกําหนดทางดานความม่ันคงปลอดภัย
(Security requirements analysis and specification)
– (ผูพัฒนา และผูเปนเจาของระบบ) ตองวิเคราะหและระบุขอกําหนดทางดาน

ความม่ันคงปลอดภัยสําหรับระบบสารสนเทศใหม หรือระบบที่ปรับปรุงจาก
ระบบที่มีอยูแลว

http://en.wikipedia.org/wiki/Software_Security_Assurance

170

Software Security Assurance 

Tools and Techniques
Common Weaknesses Enumeration
Security Architecture/Design Analysis

1. Logic Analysis
2. Data Analysis
3. Interface Analysis
4. Constraint Analysis

Secure Code Reviews
– Informal Reviews
– Formal Reviews

Inspections and Walkthroughs
Security Testing
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Clause 8:  INFORMATION SYSTEMS ACQUISITION, 
DEVELOPMENT AND MAINTENANCE

8.2  Correct Processing in Applications
8.2.1  Input data validation
8.2.2  Control of internal processing
8.2.3  Message integrity
8.2.4  Output data validation

172

8.2 การประมวลผลสารสนเทศในแอพพลิเคชัน
(Correct processing in applications)
– มีจุดประสงคเพื่อปองกันความผิดพลาดในสารสนเทศ การสูญหายของ

สารสนเทศ การเปล่ียนแปลงสารสนเทศโดยไมไดรับอนุญาต หรือการใชงาน
สารสนเทศผิดวัตถุประสงค
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8.2.1 การตรวจสอบขอมูลนําเขา (Input data validation)
– (ผูพัฒนาระบบ) ตองกําหนดกลไกสําหรับตรวจสอบขอมูลนําเขาของแอป-

พลิเคชันวาขอมูลนั้นมีความถูกตองและเหมาะสมกอนที่จะนําไปประมวลผล
ตอไป

174

Some methods used for validation are...

Format or picture check
Checks that the data is in a specified format (template), e.g., dates have to be in the 

format DD/MM/YYYY.

Data type check
Check the data type of the input and give an error message if the input data does not 

match with the chosen data type, e.g., In an input box accepting numeric data, if the 
letter 'O' was typed instead of the number zero, an error message would appear.

Range check 
Checks that the data lie within a specified range of values, e.g., the month of a person's 

date of birth should lie between 1 and 12.
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Limit check 
Unlike range checks, data is checked for one limit only, upper OR lower, e.g., data should 

not be greater than 2 (>2).

Presence check 
Checks that important data are actually present and have not been missed out, e.g., 

customers may be required to have their telephone numbers listed.

Check digits 
Used for numerical data. An extra digit is added to a number which is calculated from the 

digits. The computer checks this calculation when data are entered, e.g., The ISBN 
for a book. The last digit is a check digit calculated using a modulus 11 method.

Batch totals 
Checks for missing records. Numerical fields may be added together for all records in a 

batch. The batch total is entered and the computer checks that the total is correct, 
e.g., add the 'Total Cost' field of a number of transactions together.

176

Hash totals 
This is just a batch total done on one or more numeric fields which appears in every 

record, e.g., add the Telephone Numbers together for a number of Customers.

Spelling check 
Looks for spelling and grammar errors.

Consistency Checks 
Checks fields to ensure data in these fields corresponds, e.g., If Title = "Mr.", then Gender 

= "M".
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8.2.2 การตรวจสอบขอมูลที่อยูในระหวางการประมวลผล
(Control of internal processing)
– (ผูพัฒนาระบบ) ตองกําหนดกลไกสําหรับการตรวจสอบวาขอมูลที่อยูใน

ระหวางการประมวลผลเกิดความผิดพลาดขึ้นหรือไม เชน อาจมีสาเหตุจาก
ความผิดพลาดในการประมวลผล การกระทําโดยเจตนาของผูที่เก่ียวของ เปน
ตน

R2R: Run-to-Run Control

178

8.2.3 การตรวจสอบความถูกตองของขอความ (Message integrity)
– (ผูพัฒนาระบบ) ตองระบุขอกําหนดสําหรับการตรวจสอบความถูกตองของ

ขอความสําหรับแอปพลิเคชัน (เพื่อใหสามารถตรวจสอบไดวาเปนขอความ
ตนฉบับที่ถูกตอง) รวมทั้งกําหนดมาตรการรองรับเพื่อปองกันการ
เปล่ียนแปลงหรือแกไขขอความนั้นโดยไมไดรับอนุญาต
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8.2.4 การตรวจสอบขอมูลนําออก (Output data validation)
– (ผูพัฒนาระบบ) ตองกําหนดกลไกสําหรับการตรวจสอบขอมูลนําออกจาก

แอพพลิเคชันเพื่อเปนการทบทวนวาการประมวลผลของสารสนเทศที่เก่ียวของ
เปนไปอยางถูกตองและเหมาะสม

Information Leak Detection
Extrusion Detection
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Clause 8:  INFORMATION SYSTEMS ACQUISITION, 
DEVELOPMENT AND MAINTENANCE

8.3  Cryptographic Controls
8.3.1  Policy on the use of cryptographic controls
8.3.2  Key management
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8.3 มาตรการการเขารหัสขอมูล (Cryptographic controls)
– มีจุดประสงคเพื่อรักษาความลับของขอมูล ยืนยันตัวตนของผูสงขอมูล หรือ

รักษาความถูกตองสมบูรณของขอมูลโดยใชวิธีการการเขารหัสขอมูล

182

8.3.1 นโยบายการใชงานการเขารหัสขอมูล
(Policy on the use of cryptographic controls)
– (ผูบริหารสารสนเทศ) ตองกําหนดใหมีนโยบายควบคุมการใชงานการเขารหัส

ขอมูล และใหมีผลบังคับใชงานภายในองคกร

Symmetric-key cryptography
Public-key cryptography
Message digest function
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8.3.2 การบริหารจัดการกุญแจเขารหัสขอมูล
(Key management)
– (หัวหนางานสารสนเทศ) ตองกําหนดใหมีการบริหารจัดการสําหรับกุญแจที่ใช

ในการเขาหรือถอดรหัสขอมูล โดยกุญแจเหลานี้จะใชงานรวมกับเทคนิคการ
เขารหัสขอมูลที่กําหนดเปนมาตรฐานขององคกร
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Clause 8:  INFORMATION SYSTEMS ACQUISITION, 
DEVELOPMENT AND MAINTENANCE

8.4  Security of System Files
8.4.1  Control of operational software
8.4.2  Protection of system test data
8.4.3  Access control to program source code
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8.4 การสรางความม่ันคงปลอดภัยใหกับไฟลของระบบที่ใหบริการ
(Security of system files)
– มีจุดประสงคเพื่อสรางความม่ันคงปลอดภัยใหกับไฟลตางๆ ของระบบที่

ใหบริการ
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8.4.1 การควบคุมการติดตั้งซอฟตแวรลงไปยังระบบที่ใหบริการ
(Control of operational software)
– (หัวหนางานสารสนเทศ) ตองจัดใหมีขั้นตอนปฏิบัติเพื่อควบคุมการติดต้ัง

ซอฟตแวรตางๆ ลงไปยังระบบที่ใหบริการ ทั้งนี้ เพื่อลดความเส่ียงที่จะทําให
ระบบใหบริการนั้นเกิดความเสียหายทํางานผิดปกติ หรือไมสามารถใชงานได
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8.4.2 การปองกันขอมูลที่ใชสําหรับการทดสอบ
(Protection of system test data)
– (ผูพัฒนาระบบ) ตองหลีกเล่ียงการใชขอมูลจริงที่ใชงานอยูบนระบบใหบริการ

สําหรับทําการทดสอบระบบ หากมีความจําเปนตองใช ตองกําหนดใหมีการ
ปองกันและควบคุมการใชงาน เชน ควรลบทิ้งบางสวนของขอมูลที่เปน
ความลับขอมูลสวนตัว หรือขอมูลสําคัญ

188

8.4.3 การควบคุมการเขาถึงซอรสโคดสําหรับระบบ
(Access control to program source code)
– (หัวหนางานสารสนเทศ) ตองจํากัดการเขาถึงซอรสโคด

สําหรับระบบที่ใหบริการ ทั้งนี้เพื่อปองกันการเปล่ียนแปลง
ที่อาจเกิดขึ้นโดยไมไดรับอนุญาต หรือโดยไมไดเจตนา
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Clause 8:  INFORMATION SYSTEMS ACQUISITION, 
DEVELOPMENT AND MAINTENANCE

8.5  Security in Development and Support Processes
8.5.1  Change control procedures
8.5.2  Technical review of applications after operating system 
changes
8.5.3  Restrictions on changes to software packages
8.5.4  Information leakage
8.5.5  Outsourced software development
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8.5 การสรางความม่ันคงปลอดภัยสําหรับกระบวนการในการพัฒนาระบบ
และกระบวนการสนับสนุน
(Security in development and support processes)
– มีจุดประสงคเพื่อรักษาความม่ันคงปลอดภัยสําหรับซอฟตแวรและสารสนเทศ

ของระบบ
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8.5.1 ข้ันตอนปฏิบัติสําหรับควบคุมการเปล่ียนแปลงหรือแกไข
ระบบ
(Change control procedures)
– (หัวหนางานสารสนเทศ) ตองกําหนดขั้นตอนปฏิบัติอยางเปน

ทางการสําหรับควบคุมการเปล่ียนแปลงหรือแกไขระบบ
สารสนเทศ ทั้งนี้เพื่อลดความเส่ียงที่จะทําใหระบบเกิดความ
เสียหาย ทํางานผิดปกติ หรือไมสามารถใชงานได
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8.5.2 การตรวจสอบการทํางานของแอปพลิเคชันภายหลังจากที่
เปล่ียนแปลงระบบปฏิบัติการ
(Technical review of applications after operating system changes)

– (ผูดูแลระบบ) ตองทําการตรวจสอบทางเทคนิคภายหลังจากที่เปล่ียนแปลง
ระบบปฏิบัติการเพื่อดูวาแอปพลิเคชันที่ทํางานอยูบนระบบปฏิบัติการนั้น 
ทํางานผิดปกติ ไมสามารถใชงานได หรือมีปญหาทางดานความม่ันคง
ปลอดภัยเกิดขึ้นหรือไม
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8.5.3 การจํากัดการเปล่ียนแปลงแกไขตอซอฟตแวรที่มาจากผูผลิต
(Restrictions on changes to software packages)
– (หัวหนางานสารสนเทศ) ตองหลีกเล่ียงการเปล่ียนแปลงแกไขตอซอฟตแวร

ที่มาจากผูผลิต หากจําเปนตองแกไข ตองแกไขตามความจําเปนเทานั้นและ
ตองมีการควบคุมการแกไขนั้นอยางเขมงวดดวย

194

8.5.4 การปองกันการร่ัวไหลของสารสนเทศ (Information leakage)
– (หัวหนางานสารสนเทศ) ตองกําหนดมาตรการเพื่อปองกันการร่ัวไหลของ

สารสนเทศขององคกร หรือลดโอกาสที่จะทําใหสารสนเทศเกิดการร่ัวไหล
ออกไป
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8.5.5 การพัฒนาซอฟตแวรโดยหนวยงานภายนอก
(Outsourced software development)
– (หัวหนางานสารสนเทศ) ตองกําหนดมาตรการเพื่อควบคุมและตรวจสอบการ

พัฒนาซอฟตแวรโดยหนวยงานภายนอก
– Quality measurement and management 
– Issue management 
– Preparation and management of Change 
– Policies and practices management 
– Contract and financial management 
– Communication and Stakeholder alignment 
– Functional organization 
– Authority of Governance organization 

196

– Roles and responsibilities 
– Redesign of the retained organization (for the outsourced business 

process) 
– Principles of Operation 
– Assessment and management of inter-company relationship 

alignment 
– Multi-tower, multi-vendor, multi-geography structure and strategy 
– Off-shoring strategy and management 
– Technology and tools for ongoing executive visibility 
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Clause 8:  INFORMATION SYSTEMS ACQUISITION, 
DEVELOPMENT AND MAINTENANCE

8.6  Technical Vulnerability Mangement
8.6.1  Control of technical vulnerabilities

198

8.6 การบริหารจัดการชองโหวในฮารดแวรและซอฟตแวร
(Technical Vulnerability Management)
– มีจุดประสงคเพื่อลดความเส่ียงจากการโจมตีโดยอาศัยชองโหวทางเทคนิคที่มี

การเผยแพรหรือตีพิมพในสถานที่ตางๆ
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8.6.1 มาตรการควบคุมชองโหวทางเทคนิค
(Control of technical vulnerabilities)
– (หัวหนางานสารสนเทศ) ตองกําหนดใหมีการติดตามขอมูลขาวสารที่

เก่ียวของกับชองโหวในระบบตางๆ ที่ใชงาน ประเมินความเส่ียงของชองโหว
เหลานั้น รวมทั้งกําหนดมาตรการรองรับเพื่อลดความเส่ียงดังกลาว

200

Clause 9:  INFORMATION SECURITY  
INCIDENT MANAGEMENT

2 main security categories, 5 controls

9.1  Reporting Information Security Events and Weaknesses
9.1.1  Reporting information security events
9.1.2  Reporting security weaknesses



101

201

9. การบริหารจัดการเหตุการณที่เกี่ยวของกับความม่ันคงปลอดภัย
ขององคกร (Information security incident management)

9.1 การรายงานเหตุการณและจุดออนที่เกี่ยวของกับความม่ันคงปลอดภัย
(Reporting information security events and weaknesses)
– มีจุดประสงคเพื่อใหเหตุการณและจุดออนที่เก่ียวของกับความม่ันคงปลอดภัย

ตอระบบสารสนเทศขององคกรไดรับการดําเนินการที่ถูกตองในชวงระยะเวลา
ที่เหมาะสม

202

9.1.1 การรายงานเหตุการณที่เกี่ยวของกับความม่ันคงปลอดภัย
Reporting information security events)
– (พนักงาน หรือผูที่องคกรวาจางตามสัญญาการจางงาน หรือพนักงานของ

หนวยงานภายนอกที่ปฏิบัติงานอยูภายในองคกร) ตองรายงานเหตุการณที่
เก่ียวของกับความม่ันคงปลอดภัยขององคกร โดยผานชองทางการรายงานที่
กําหนดไว และจะตองดําเนินการอยางรวดเร็วที่สุดเทาที่จะทําได
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9.1.2 การรายงานจุดออนที่เกี่ยวของกับความม่ันคงปลอดภัยขององคกร
(Reporting security weaknesses)
– (พนักงาน หรือผูที่องคกรวาจางตามสัญญาการจางงาน หรือพนักงานของ

หนวยงานภายนอกที่ปฏิบัติงานอยูภายในองคกร) ตองบันทึกและรายงาน
จุดออนที่เก่ียวของกับความม่ันคงปลอดภัยขององคกรที่สังเกตพบหรือเกิด
ความสงสัยในระบบหรือบริการที่ใชงานอยู

204

Clause 9:  INFORMATION SECURITY  
INCIDENT MANAGEMENT

9.2  Management of Information Security Incidents and 
Improvements
9.2.1  Responsibilities and procedures
9.2.2  Learning from information security incidents
9.2.3  Collection of evidence
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9.2 การบริหารจัดการและการปรับปรุงแกไขตอเหตุการณที่เกี่ยวของกับ
ความม่ันคงปลอดภัย

(Management of information security incidents and 
improvements)
– มีจุดประสงคเพื่อใหมีวิธีการที่สอดคลองและไดผลในการบริหารจัดการ

เหตุการณที่เก่ียวของกับความม่ันคงปลอดภัยสําหรับสารสนเทศขององคกร

206

9.2.1 หนาที่ความรับผิดชอบและข้ันตอนปฏิบัติ
(Responsibilities and procedures)
– (หัวหนางานสารสนเทศ) ตองกําหนดหนาที่ความรับผิดชอบและขั้นตอน

ปฏิบัติเพื่อรับมือกับเหตุการณที่เก่ียวของกับความม่ันคงปลอดภัยขององคกร 
และขั้นตอนดังกลาวตองมีความรวดเร็ว ไดผล และมีความเปนระบบระเบียบ
ที่ดี
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9.2.2 การเรียนรูจากเหตุการณที่เกี่ยวของกับความม่ันคงปลอดภัย
(Learning from security incidents)
– (ผูดูแลระบบ) ตองบันทึกเหตุการณละเมิดความม่ันคงปลอดภัย โดยอยาง

นอยจะตองพิจารณาถึงประเภทของเหตุการณ ปริมาณที่เกิดขึ้น และ
คาใชจายเกิดขึ้นจากความเสียหาย เพื่อจะไดเรียนรูจากเหตุการณที่เกิดขึ้น
แลว และเตรียมการปองกันที่จําเปนไวลวงหนา

208

9.2.3 การเก็บรวบรวมหลักฐาน
(Collection of evidence)
– (หัวหนางานนิติการและหัวหนางานสารสนเทศ) ตองรวบรวมและจัดเก็บ

หลักฐานตามกฎหรือหลักเกณฑสําหรับการเก็บหลักฐานอางอิงใน
กระบวนการทางศาลที่เก่ียวของ เม่ือพบวาเหตุการณที่เกิดขึ้นนั้นมีความ
เก่ียวของกับการดําเนินการทางกฎหมายแพงหรืออาญา
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Clause 10:  BUSINESS CONTINUITY MANAGEMENT
1 main security category, 5 controls

10.1  Information Security Aspects of Business Continuity 
Management
10.1.1  Including information security in the business continuity 
management process
10.1.2  Business continuity and risk assessment
10.1.3  Developing and implementing continuity plans including 
information security
10.1.4  Business continuity planning framework
10.1.5  Testing, maintaining and re-assessing business 
continuity plans

210

10. การบริหารความตอเน่ืองในการดําเนินงานขององคกร
(Business continuity management)

10.1 หัวขอพื้นฐานสําหรับการบริหารความตอเนื่องในการดําเนินงานของ
องคกร
(Information security aspects of business continuity 
management)
– มีจุดประสงคเพื่อปองกันการติดขัดหรือการหยุดชะงักของกิจกรรมตางๆทาง

ธุรกิจเพื่อปองกันกระบวนการทางธุรกิจที่สําคัญอันเปนผลมาจากการลมเหลว
หรือหายนะที่มีตอระบบสารสนเทศ และเพื่อใหสามารถกูระบบกลับคืนมาได
ภายในระยะเวลาอันเหมาะสม



106

211

10.1.1 กระบวนการในการสรางความตอเนื่องใหกับธุรกิจ
(Including information security in the business continuity 
management process)
– (ผูบริหารสารสนเทศ) ตองกําหนดใหมีกระบวนการในการสรางความตอเนื่อง

ใหกับธุรกิจ การบริหารจัดการและการปรับปรุงกระบวนการดังกลาวอยาง
สมํ่าเสมอ กระบวนการนี้จะตองระบุขอกําหนดที่เก่ียวของกับความม่ันคง
ปลอดภัยที่จําเปนสําหรับการสรางความตอเนื่องใหกับธุรกิจ

212

10.1.2 การประเมินความเส่ียงในการสรางความตอเนื่องใหกับธุรกิจ
(Business continuity and risk assessment)
– (หัวหนางานสารสนเทศ) ตองระบุเหตุการณที่สามารถทําใหธุรกิจขององคกร

เกิดการติดขัดหรือหยุดชะงัก โอกาสที่จะเกิดขึ้น ผลกระทบที่เปนไปไดรวมทั้ง
ผลที่เกิดขึ้นตอความม่ันคงปลอดภัยสําหรับสารสนเทศขององคกร
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10.1.3 การจัดทําและใชงานแผนสรางความตอเนื่องใหกับธุรกิจ
(Developing and implementing continuity plans including 
information security)
– (ผูบริหารสารสนเทศ) ตองจัดทําและใชงานแผนสรางความตอเนื่องใหกับ

ธุรกิจและการดําเนินงานตางๆ ใหสามารถดําเนินตอไปไดในระดับและ
ชวงเวลาที่กําหนดไว ภายหลังจากที่มีเหตุการณที่ทําใหธุรกิจเกิดการติดขัด 
หยุดชะงัก หรือ ลมเหลว

– csrc.nist.gov/publications/nistpubs/800-34/sp800-34.pdf 

214

10.1.4 การกําหนดกรอบสําหรับการวางแผนเพื่อสรางความตอเนื่องใหกับ
ธุรกิจ
(Business continuity planning framework)
– (ผูบริหารสารสนเทศ) ตองกําหนดกรอบสําหรับการวางแผนเพื่อสรางความ

ตอเนื่องใหกับธุรกิจ เพื่อใหแผนงานที่เก่ียวของทั้งหมดมีความสอดคลองกัน
ครอบคลุมขอกําหนดทางดานความม่ันคงปลอดภัยที่กําหนดไว และจัดลําดับ
ความสําคัญของงานตางๆ ที่ตองดําเนินการ
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10.1.5 การทดสอบและการปรับปรุงแผนสรางความตอเนื่องใหกับธุรกิจ
(Testing, maintaining and re-assessing business continuity 
plans)
– (ผูบริหารสารสนเทศ) ตองกําหนดใหมีการทดสอบและปรับปรุงแผนสราง

ความตอเนื่องใหกับธุรกิจอยางสมํ่าเสมอ เพื่อใหแผนมีความทันสมัยและ
ไดผลเปนอยางดี

216

Clause 11:  COMPLIANCE
3 main security categories, 10 controls

11.1  Compliance with Legal Requirements
11.1.1  Identification of applicable legislation
11.1.2  Intellectual property rights (IPR)
11.1.3  Protection of organizational records
11.1.4  Data protection and privacy of personal information
11.1.5  Prevention of misuse of information processing facilities
11.1.6  Regulation of cryptographic controls
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11. การปฏิบัติตามขอกําหนด (Compliance)

11.1 การปฏิบัติตามขอกําหนดทางกฎหมาย
(Compliance with legal requirements)
– มีจุดประสงคเพื่อหลีกเล่ียงการละเมิดขอกําหนดทางกฎหมาย ระเบียบปฏิบัติ 

ขอกําหนดในสัญญา และขอกําหนดทางดานความม่ันคงปลอดภัยอื่นๆ

218

11.1.1 การระบุขอกําหนดตางๆ ที่มีผลทางกฎหมาย
(Identification of applicable legislation)
– (หัวหนางานนิติการ) ตองระบุขอกําหนดทางดานกฎหมาย ทางดานระเบียบ

ปฏิบัติ และที่ปรากฏในสัญญา (ระหวางองคกร และบุคคลหรือหนวยงาน
ภายนอกอื่น) ที่เก่ียวของกับการดําเนินงานหรือธุรกิจขององคกร ตองบันทึก
ขอกําหนดดังกลาวไวเปนลายลักษณอักษร และปรับปรุงขอกําหนดเหลานั้น
ใหทันสมัยอยูเสมอ รวมทั้งกําหนดแนวทางการปฏิบัติเพื่อใหสอดคลองกับ
ขอกําหนดดังกลาว
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11.1.2 การปองกันสิทธิและทรัพยสินทางปญญา
(Intellectual property rights - IPR)
– (หัวหนางานนิติการ) ตองกําหนดขั้นตอนปฏิบัติเพื่อปองกันการละเมิดสิทธิ

หรือทรัพยสินทางปญญา ขั้นตอนปฏิบัติดังกลาวตองกําหนดหรือควบคุมให
ปฏิบัติตามขอกําหนดทางดานกฎหมาย ทางดานระเบียบปฏิบัติ และที่ปรากฎ
ในสัญญา(ระหวางองคกร และบุคคลหรือหนวยงานภายนอกอื่น) รวมทั้ง
ขอกําหนดในการใชงานผลิตภัณฑซอฟตแวรจากผูขายดวย

220

11.1.3 การปองกันขอมูลสําคัญที่เกี่ยวของกับองคกร
(Protection of organizational records)
– (หัวหนางานสารสนเทศ) ตองกําหนดใหมีการปองกันขอมูลที่เก่ียวของกับ

ขอกําหนดทางกฎหมายและระเบียบปฏิบัติ ขอกําหนดที่ปรากฎในสัญญา 
และขอกําหนดทางธุรกิจ จากการสูญหาย การถูกทําลายใหเสียหาย และการ
ปลอมแปลง
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11.1.4 การปองกันขอมูลสวนตัว
(Data protection and privacy of personal information)
– (หัวหนางานนิติการ และหัวหนางานสารสนเทศ) ตองกําหนดใหมีการปองกัน

ขอมูลสวนตัวตามที่ระบุหรือกําหนดไวในกฎหมาย ระเบียบปฏิบัติ และขอ
สัญญาที่เก่ียวของ

222

11.1.5 การปองกันการใชงานอุปกรณประมวลผลสารสนเทศผิด
วัตถุประสงค

(Prevention of misuse of information processing facilities)
– (หัวหนางานสารสนเทศ) ตองปองกันไมใหผูใชงานใชอุปกรณประมวลผล

สารสนเทศขององคกรผิดวัตถุประสงคหรือโดยไมไดรับอนุญาต
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11.1.6 การใชงานมาตรการการเขารหัสขอมูลตามขอกําหนด
(Regulation of cryptographic controls)
– (หัวหนางานนิติการและหัวหนางานสารสนเทศ) ตองกําหนดใหใชมาตรการ

การเขารหัสขอมูลโดยใหยึดถึอตาม หรือตองสอดคลองกับขอตกลง กฎหมาย 
และระเบียบปฏิบัติที่เก่ียวของ

224

Clause 11:  COMPLIANCE

11.2  Compliance with Security Policies and Standards, and 
Technical Compliance
11.2.1  Compliance with security policies and standards
11.2.2  Technical compliance checking
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11.2 การปฏิบัติตามนโยบาย มาตรฐานความม่ันคงปลอดภัยและ
ขอกําหนดทางเทคนิค
(Compliance with security policies and standards, and technical 
compliance)
– มีจุดประสงคเพื่อใหระบบเปนไปตามนโยบายและมาตรฐานความม่ันคง

ปลอดภัยขององคกร

226

11.2.1 การปฏิบัติตามนโยบาย และมาตรฐานความม่ันคงปลอดภัย
(Compliance with security policies and standards)
– (ผูบริหารสารสนเทศ) ตองกําหนดใหผูบังคับบัญชาคอยกํากับ ดูแล และ

ควบคุมการปฏิบัติงานของผูที่อยูใตการบังคับบัญชาของตน ใหปฏิบัติตาม
ขั้นตอนปฏิบัติทางดานความม่ันคงปลอดภัยตามหนาที่ความรับผิดชอบของ
ตน ทั้งนี้เพื่อใหการปฏิบัติเปนไปตามนโยบายและมาตรฐานความม่ันคง
ปลอดภัยขององคกร
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11.2.2 การตรวจสอบการปฏิบัติตามมาตรฐานทางเทคนิคขององคกร
(Technical compliance checking)
– (หัวหนางานสารสนเทศ) ตองกําหนดใหมีการตรวจสอบระบบสารสนเทศ

อยางสมํ่าเสมอ เพื่อควบคุมใหเปนไปตามมาตรฐานความม่ันคงปลอดภัยทาง
เทคนิคขององคกร

228

Clause 11:  COMPLIANCE

11.3  Information Systems Audit Considerations
11.3.1  Information systems audit controls
11.3.2  Protection of information systems audit tools
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11.3 การตรวจประเมินระบบสารสนเทศ
(Information systems audit considerations)
– มีจุดประสงคเพื่อใหการตรวจประเมินระบบสารสนเทศไดประสิทธิภาพสูงสุด

และมีการแทรกแซงหรือทําใหหยุดชะงักตอกระบวนการทางธุรกิจนอยที่สุด

230

11.3.1 มาตรการการตรวจประเมินระบบสารสนเทศ
(Information systems audit controls)
– (หัวหนางานสารสนเทศ) ตองระบุขอกําหนดและกิจกรรมที่เก่ียวของกับการ

ตรวจประเมินระบบสารสนเทศขององคกร เพื่อใหมีผลกระทบนอยที่สุดตอ 
กระบวนการทางธุรกิจ เชน การหยุดชะงักของกระบวนการทางธุรกิจใน
ระหวางที่ทําการตรวจประเมิน
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11.3.2 การปองกันเคร่ืองมือสําหรับการตรวจประเมินระบบสารสนเทศ
(Protection of information systems audit tools)
– (หัวหนางานสารสนเทศ) ตองกําหนดใหมีการจํากัดการเขาถึงเคร่ืองมือ

สําหรับการตรวจประเมินระบบสารสนเทศ (เชน ซอฟตแวรที่ใชในการตรวจ
ประเมิน)เพื่อปองกันการใชงานผิดวัตถุประสงค หรือการเปดเผยขอมูลการ
ตรวจประเมินโดยไมไดรับอนุญาต


